ello scorso mese di luglio &
N rimbalzato per tutta la Rete
'ellarme, ripreso ed amplificato
anche dalla stampa generalista, ri-
guardo una gravissima vulnerabilita
insita nella maggior parte dei DNS, i si-
stema che permette di “risolvere” i
nomi degli host. Dopo molti mesi di a-
VOro segreto e oon Uno sforzo coor-
dinato senza precedenti, tutti i pringi-
pali produttori di software hanno con-
temporaneamente emesso le patch
necessarie a rimuovere il problerma dai
propri prodotti. Infine, ad agosto, dopo
un oppartuno periodo di embargo, o
scopritore del problema Dan Kamin-
Sky, nel corso della Black Hat Con-
vention 2008 (Figura 1) ha pubbli-
camente Spiegato in cosa consi-
ste. E la situazione non & affatto
semplice... Come da molti so-
spettato si trattava di una nuova,
ma micidiale, possibilita di inqui-
namento della cache (cache poi-
soning) dei DNS.

Inquinare la cache

Linquinamento della cache consi-
ste nel far si che un name server
accetti per buone, ed inserisca quin-
di nella sua cache locale per po-
terle riutilizzare in futuro, informagzioni
dirisoluzione dei nomi che sono in
realta fasulle in quanto non prove-
nienti da un server autoritativo. In
questo modo un malintenzionato
pUG indurre in errore tutti i client
che siservono di quel name server
per larisoluzione dei nomi. Ora, tut-
te le tecniche sinora note di cache
poisoning avevano come effetto
Iinserimento nella cache della vit-
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Quando la teoria aiuta a difenderci

Verso una Rete inaffidabile

Il DNS, il sistema da cui dipende il funzionamento di tutta Internet, € a rischio
Una vulnerabilita di recente scoperta ne affligge il corretto funzionamento.
Il problema e stato (per ora) risolto. Ma in futuro?

tima di una o pitl associazion fa-
sulle relative a singoli host, non ad
interi domini. Sfruttando invece la
vulnerabilita di Kaminsky un
malintenzionato potrebbe spac-
ciare un proprio server DNS co-
me autoritativo per qualsiasi
zona ed inserire questa informa-
zione nella cache della vittima, col
risultato di poter redirigere a piaci-
mento verso la propria rete tutto il
traffico originariamente diretto ver-
S0 0gni host di ogni possibile do-
minio esistente. In pratica cio signi-
fica semplicemente che non si po-
trebbe piti avere la certezza del-
l'identita di nessun host della
Rete, dato che teoricamente ogni
name server potrebbe essere sta-
to "taroccato” ad arte da qualcunc.

Come e perché
funziona I'attacco?
Tutto si basa sul modo in cui agisce
IDNS (Figura 2). Un name server che
nceve una guery da un client (1), e non
ha la risposta gia dispanibile local-
mente, non fa altro che rivolgere la
stessa query ad un root server ester-
no (I1); se quest! ha la risposta pron-
ta la fornisce direttamente, se in-
vece non la ha fornisce un riferi-
mento (delegation) ad un ulteriore
name server che potrebbe cono-
scerla (111). Il name server di origine
invia allora la propria query a que-
Sto nuovo name server delegato,
ed il processo si ripete finché non vie-
ne raggiunto un name server auto-
ritativo per la zona ricercata (1v), i
quale pud infine fornire la risposta
definitiva alla query originale (). A

.

questo punto il name server di par-
tenza non solo & in grado di fornire
tale risposta al client che I'aveva
originariamente richiesta, ma prov-
vedera anche a memorizzarla nel-
la propria cache locale per un tem-
po determinato (stabilito dallam-
ministratore della zona in questio-
ne) in modo da poter soddisfare di-
rettamente ulteriori query che do-
Vessero riguardare la medesima zo-
na. Il problema generale dell‘inqui-
namento della cache consiste nel
fatto che & relativamente facile per
unattaccante inviare ad un narme ser-
ver delle false risposte ad una sua
query, costringendolo cosi a me-
marizzare nella propria cache infor-
mazioni errate. Cid accade in quan-
toil protocollo di dialogo tra i name
server non prevede alcuna forma
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Figura 1 - Un momento della conferenza nella quale Dan Kaminsky
ha rivelato i dettagli della vulnerabiljta dei DNS da lui scoperta

Corrado Glustozzi & uno dei maggiori
esperti italiani di Sicurezza Informatica

esplicita di autenticazione dei cor-
rispondenti o di validazione del con-
tenuto, al dila di alcuni semplici ac-
corgimenti finalizzati alla verifica ed
alla prevenzione degli errori. Ma,
quali sono i requisiti per cui unari-
sposta viene presa per buona da
un name server? Innanzitutto de-
ve provenire dall'indirizzo IP del-
I'host cui & stata rivolta la query;
in secondo luogo deve essere indi-
rizzata alla specifica porta UDP da
cuiil richiedente ha inviato la query:
ed infine deve portare con sé uno
speciale identificatore (chiama-
to QuerylD o TXID), impostato orig-
nariamente dal server che ha in-
viato la query, il quale contraddi-
stingue una query effettivamente
incltrata ed ancora “aperta”. Chiun-
que sia in grado di conoscere (o
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