ello scorso mese di luglio &
N rimbalzato per tutta la Rete
'ellarme, ripreso ed amplificato
anche dalla stampa generalista, ri-
guardo una gravissima vulnerabilita
insita nella maggior parte dei DNS, i si-
stema che permette di “risolvere” i
nomi degli host. Dopo molti mesi di a-
VOro segreto e oon Uno sforzo coor-
dinato senza precedenti, tutti i pringi-
pali produttori di software hanno con-
temporaneamente emesso le patch
necessarie a rimuovere il problerma dai
propri prodotti. Infine, ad agosto, dopo
un oppartuno periodo di embargo, o
scopritore del problema Dan Kamin-
Sky, nel corso della Black Hat Con-
vention 2008 (Figura 1) ha pubbli-
camente Spiegato in cosa consi-
ste. E la situazione non & affatto
semplice... Come da molti so-
spettato si trattava di una nuova,
ma micidiale, possibilita di inqui-
namento della cache (cache poi-
soning) dei DNS.

Inquinare la cache

Linquinamento della cache consi-
ste nel far si che un name server
accetti per buone, ed inserisca quin-
di nella sua cache locale per po-
terle riutilizzare in futuro, informagzioni
dirisoluzione dei nomi che sono in
realta fasulle in quanto non prove-
nienti da un server autoritativo. In
questo modo un malintenzionato
pUG indurre in errore tutti i client
che siservono di quel name server
per larisoluzione dei nomi. Ora, tut-
te le tecniche sinora note di cache
poisoning avevano come effetto
Iinserimento nella cache della vit-
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Quando la teoria aiuta a difenderci

Verso una Rete inaffidabile

Il DNS, il sistema da cui dipende il funzionamento di tutta Internet, € a rischio
Una vulnerabilita di recente scoperta ne affligge il corretto funzionamento.
Il problema e stato (per ora) risolto. Ma in futuro?

tima di una o pitl associazion fa-
sulle relative a singoli host, non ad
interi domini. Sfruttando invece la
vulnerabilita di Kaminsky un
malintenzionato potrebbe spac-
ciare un proprio server DNS co-
me autoritativo per qualsiasi
zona ed inserire questa informa-
zione nella cache della vittima, col
risultato di poter redirigere a piaci-
mento verso la propria rete tutto il
traffico originariamente diretto ver-
S0 0gni host di ogni possibile do-
minio esistente. In pratica cio signi-
fica semplicemente che non si po-
trebbe piti avere la certezza del-
l'identita di nessun host della
Rete, dato che teoricamente ogni
name server potrebbe essere sta-
to "taroccato” ad arte da qualcunc.

Come e perché
funziona I'attacco?
Tutto si basa sul modo in cui agisce
IDNS (Figura 2). Un name server che
nceve una guery da un client (1), e non
ha la risposta gia dispanibile local-
mente, non fa altro che rivolgere la
stessa query ad un root server ester-
no (I1); se quest! ha la risposta pron-
ta la fornisce direttamente, se in-
vece non la ha fornisce un riferi-
mento (delegation) ad un ulteriore
name server che potrebbe cono-
scerla (111). Il name server di origine
invia allora la propria query a que-
Sto nuovo name server delegato,
ed il processo si ripete finché non vie-
ne raggiunto un name server auto-
ritativo per la zona ricercata (1v), i
quale pud infine fornire la risposta
definitiva alla query originale (). A

.

questo punto il name server di par-
tenza non solo & in grado di fornire
tale risposta al client che I'aveva
originariamente richiesta, ma prov-
vedera anche a memorizzarla nel-
la propria cache locale per un tem-
po determinato (stabilito dallam-
ministratore della zona in questio-
ne) in modo da poter soddisfare di-
rettamente ulteriori query che do-
Vessero riguardare la medesima zo-
na. Il problema generale dell‘inqui-
namento della cache consiste nel
fatto che & relativamente facile per
unattaccante inviare ad un narme ser-
ver delle false risposte ad una sua
query, costringendolo cosi a me-
marizzare nella propria cache infor-
mazioni errate. Cid accade in quan-
toil protocollo di dialogo tra i name
server non prevede alcuna forma
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Figura 1 - Un momento della conferenza nella quale Dan Kaminsky
ha rivelato i dettagli della vulnerabiljta dei DNS da lui scoperta

Corrado Glustozzi & uno dei maggiori
esperti italiani di Sicurezza Informatica

esplicita di autenticazione dei cor-
rispondenti o di validazione del con-
tenuto, al dila di alcuni semplici ac-
corgimenti finalizzati alla verifica ed
alla prevenzione degli errori. Ma,
quali sono i requisiti per cui unari-
sposta viene presa per buona da
un name server? Innanzitutto de-
ve provenire dall'indirizzo IP del-
I'host cui & stata rivolta la query;
in secondo luogo deve essere indi-
rizzata alla specifica porta UDP da
cuiil richiedente ha inviato la query:
ed infine deve portare con sé uno
speciale identificatore (chiama-
to QuerylD o TXID), impostato orig-
nariamente dal server che ha in-
viato la query, il quale contraddi-
stingue una query effettivamente
incltrata ed ancora “aperta”. Chiun-
que sia in grado di conoscere (o

Nagaz,
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Figura 2 - Schema del processo di risoluzione dei domini Internet su cui si basa il funzionamento dei DNS

supporre, o indovinare) tali tre va-
lori puo dunque costruire ad arte
un pacchetto di risposta fasullo ma
formalmente valido, e sottoporlo al
name server che ha fatto la query:
se tale pacchetto arriva prima del-
la reale risposta inviata dal name
server cui era effettivamente stata
inviata la query, esso verra preso
per buono dal server richiedente
ed utilizzato per aggiornare la pro-
pria cache; il vero pacchetto di ri-
sposta, quando arrivera, verra in-
vece scartato in quanto corrispon-
dente ad una query non piu attiva.

Prevedere il futuro?
Riuscire a conoscere i valori giusti e
creare un pacchetto di risposta ac-
cettabile non & cosa complicata. La
porta sorgente del richiedente so-
litamente, ad esempio, & fissa e
spesso corrisponde addirittura al-
la well-known-port 53 del DNS. Per
conoscere I'lP di provenienza ba-
sta fare in modo che il server og-
gefto di attacco indirizzi la sua query
ad un server autoritativo noto, del
quale si puo utilizzare I'indirizzo in-
serendolo come mittente nei pac-
chettifasulli. Il valore QuerylD di una
query, solitamente viene incre-
mentato di 1 rispetto al preceden-
te, il che rende malto facile poterlo
indovinare. Inoltre, occorre tener
presente che l'attaccante puo bom-
bardare la sua vittima con una raf-
fica di risposte tutte leggermente

diverse, nella speranza che alme-
no una di esse possa effettivamente
avere i valori giusti ed essere quin-
di accettata per buona. Anche la
generazione di un valore casuale
(e non incrementale) del QuerylD
da parte di un name server, coltem-
po non si rivelato un metodo ido-
neo a contrastare l'individuazione del
QuerylD, in quanto si & scoperto che
in moltissimi casi il generatore di
numeri casuali utilizzato non era
dotato di adeguate proprieta e ba-
stava una semplice analisi statisti-
ca dei pacchetti per poter comun-
que prevedere con buona appros-
simazione i prossimi QuerylD.

Entra in gioco
Kaminsky

La vulnerabilita scoperta da Ka-
minsky, anziché inserire nella ca-
che della vittima una falsa infor-
mazione relativa ad un singolo ser-
ver, mira ad inserinvi Una falsa delega:
ossia l'informazione relativa ad un
server autoritativo per un‘intera zo-
na, il che di fatto consente ad un
malintenzionato di potersi “appro-
priare” di un intero dominic. Lattacco
sfrutta il fatto che i name server
mantengono nella propria cache
anche le informazioni di delega; in
altre parole un server, una volta avu-
ta I'informazione (vera o falsa) che
un certo DNS estemo € autoritativo
Per una certa zona, manterra nella
sua cache anche questa informa-

zione ed in seguito interroghera di-
rettamente tale server tutte le vol-
te che vorra risolvere Un nome ap-
partenente al suo dominio, senza
passare nuovamente per i root ser-
ver. |l problema € owiamente co-
me inviare una falsa informazione di
delega alla vittima facendogliela ac-
cettare come buona. Il trucco con-
siste nel costringere itname server
vittima a generare query per e que-
li sicuramente non ha la risposta
in cache, inondandolo poi di false
risposte contenenti un‘informa-
zione di delega formalmente rela-
tiva alla zona richiesta, ma che pun-
ti tuttavia ad un name server op-
portunamente taroccato dal ma-
lintenzionato. Purtroppo, data che
I'attacco sfrutta una caratteristica
intrinseca del pratocollo DNS, non
& realmente possibile chiudere la fal-
la senza modificare il pratocollo
stesso: cosa owiamente impossi-
bile a farsi guantomeno in tempi
brevi ed in maniera semplice. La
migliore soluzione identificata, ed
appunto implementata nelle le pat-
ch, & dungue in grado solo di miti-
gare la vulnerabilita ma non di ri-
solverla definitivamente. L'obiettivo
della correzione & essenzialmen-
te quello di rendere piu difficile la vi-
ta ai potenziali attaccanti, metten-
doli in condizione di non poter
pit predire i valori di QuerylD e
soprattutto di porta sorgente
che servirebbero loro per poter co-

struire pacchetti di risposta for-
malmente accettabili dal name ser-
ver oggetto dell'attacco. Il concet-
to chiave e randomizzazione: cosi
come fatto qualche anno fa per il
campo QuerylD, la modifica at-
tualmente applicata ai server DNS
fa si che essi utilizzino per inviare
le proprie query ogni volta una por-
ta sorgente diversa, scelta com-
pletamente a caso nel pitl ampio
range disponibile (e naturalmente
controllando che anche il campo
QuerylD sia davvero casuale). Co-
si facendo si amplia enormemen-
te lo spazio delle possibili combi-
nazioni dei due fattori, costringendo
|'attaccante ad un compito molto
pitduro. Non ¢ il massimo ma cer-
tamente e meglio di niente.

C’é andata bene...

La conclusioni tratte da Kaminsky
al termine della sua conferenza so-
no: “Per questa volta ci e andata
bene, ma non e detto che in futuro
saremo ancora cosi fortunati”. Pur-
troppo introdurre come retrofit fun-
zionalita di sicurezza nei protocolli
vigenti € impresa ardua se non im-
possibile, mentre sostituirli con pro-
tocolli nuovi ed intrinsecamente si-
curi (ad esempio DNSSEC nel caso
del DNS) & guantomeno lento e dif-
ficoltoso. Tuttavia non abbiamo al-
ternative, e dobbiamo fare in fret-
tase non vogliamo rischiare l'integrita
dell'intera Rete. Praticamente tutti |
software DNS del mondo si sono
dimostrati vulnerabili all'attacco di
Kaminsky tranne uno: DJBDNS,
scritto dall'autore di gmail Danief
J. Bernstein. Si tratta di un server
open source per Unix molto diffuso
sviluppato proprio per essere in-
trinsecamente sicuro contro ogni
forma di attacco noto e non. Ed in-
fatti sin dall'inizio esso ha imple-
mentato la randomizzazione non
solo dei valori di QuerylD ma anche
delle porte sorgenti utilizzate per
inoltrare le query. Segno che una
sana attitudine parancica, ed un‘at-
tenta programmazione difensiva,
possono risparmiare un sacco di
guai futuri nei confronti di minacce
ancora al di 14 da venire.

Corrado Giustozzi
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